
POLÍTICA DE TRATAMIENTO DE DATOS PERSONALES Y PRIVACIDAD

Plataforma Multimedia Más allá del Scroll 

Última actualización: 4 de septiembre de 2026 

Ámbito de aplicación: República de Colombia

En Más allá del Scroll, concebida como una plataforma educativa de

alfabetización algorítmica y educomunicación crítica, nos tomamos en serio tu

privacidad. A diferencia de las megacorporaciones de redes sociales que actúan

como infraestructuras de vigilancia comercial, nuestro portal está diseñado bajo

principios de ética digital, soberanía del usuario y transparencia técnica absoluta.

Nuestra política cumple de manera rigurosa con la Ley 1581 de 2012 (Ley de

Habeas Data) de la República de Colombia, el Decreto 0769 de 2026 (que regula

los entornos digitales sanos y seguros para menores de edad), los lineamientos

éticos del CONPES 4144 (Política Nacional de Inteligencia Artificial), y las

Recomendaciones sobre la Ética de la Inteligencia Artificial de la UNESCO.

1.RESPONSABLE DEL TRATAMIENTO DE DATOS El tratamiento de los

datos personales recolectados en esta plataforma está a cargo del equipo de

investigación y dirección de Más allá del Scroll, liderado por la investigadora

Stephania Sánchez Ortiz. Puedes ponerte en contacto con nosotros para

cualquier solicitud relacionada con tus datos a través de nuestro formulario de

contacto en el sitio web o escribiéndonos directamente al correo oficial del

proyecto

2.PRINCIPIOS ÉTICOS DE TRATAMIENTO DE DATOS Aplicamos de forma

estricta los principios de la ética de la información y el derecho de daños en

entornos digitales:
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Privacidad desde el Diseño y por Defecto: En concordancia con el Decreto

0769 de 2026 y la recomendación de la UNESCO, nuestra plataforma está

programada para recopilar la menor cantidad de datos posible. Ninguna

opción de rastreo o perfilamiento está activa de forma predeterminada.

No Comercialización (Sin Fines de Lucro): No vendemos, alquilamos ni

compartimos tus datos con terceros para publicidad predictiva. Combatimos

activamente el modelo de negocio del capitalismo de vigilancia.

Transparencia Algorítmica: Te informamos de forma clara y comprensible

sobre el uso de cualquier herramienta de software o código interactivo

empleado en nuestra web.

Libertad y Autonomía: El acceso a nuestras guías, PDFs, videos, juegos y

recursos educomunicativos es 100% libre y gratuito, y bajo ninguna

circunstancia se condiciona el acceso a la entrega de datos personales o

registros obligatorios.

3.QUÉ DATOS RECOLECTAMOS Y PARA QUÉ

A. Datos de Navegación y Cookies (Higiene Digital) No utilizamos cookies de

seguimiento publicitario (retargeting), píxeles invisibles de Meta ni herramientas

de keylogging pasivo que monitoreen tus hábitos transversales en la web.

Cookies técnicas y esenciales: Únicamente utilizamos cookies estrictamente

necesarias para el correcto funcionamiento, navegación y seguridad del sitio.

Analíticas anónimas: Usamos herramientas de medición estadística de código

abierto y local para contar visitas generales y fuentes de tráfico de manera

completamente agregada y anonimizada, sin identificar perfiles individuales.

B. Datos del Formulario de Contacto

1.Datos recopilados: Nombre, dirección de correo electrónico y el

asunto/mensaje de tu consulta.
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C. Datos de Tests, Retos e Interacciones (Pestaña "JUEGA") Nuestros tests

interactivos (como "¿Quién te domina?") y guías de retroingeniería están

diseñados para ser herramientas de autoevaluación.

Tratamiento: Tus respuestas y resultados se procesan de forma local en tu

propio navegador. No vinculamos tus respuestas a tu identidad real ni

creamos perfiles de comportamiento predictivo.

Datos Abiertos: Los resultados agregados del Laboratorio de Acción

Estratégica Digital (LAED) publicados en la sección de datos abiertos han

sido previamente anonimizados, homologados y limpiados, asegurando que

no se divulgue información que permita identificar de forma directa o indirecta

a los participantes (Perfil A al Perfil O).

4.PROTECCIÓN ESPECIAL DE MENORES DE EDAD (DECRETO 0769 DE

2026) De conformidad con el artículo 31 y 33 del Decreto 0769 de 2026,

establecemos medidas de máxima protección para los niños, niñas y

adolescentes que visitan nuestra plataforma:

Sin Registros Obligatorios: Ninguno de nuestros juegos, retos o repositorios

educativos exige el ingreso de nombres, fotos, edades, geolocalizaciones

precisas o correos electrónicos de menores para ser utilizados.

Entorno Libre de Publicidad: La plataforma está completamente libre de

anuncios comerciales, anuncios con fines específicos (ad-targeting) o

sugerencias basadas en perfiles que exploten la inmadurez cognitiva de los

menores.

Prevención de Riesgos: Todo nuestro contenido fomenta las interacciones

empáticas y el uso seguro de internet, alertando críticamente sobre riesgos

como el ciberacoso, la ingeniería social y el grooming.
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5.DERECHOS DE LOS TITULARES (DERECHOS ARCO) Como ciudadano

colombiano y titular de la información, de acuerdo con la Ley 1581 de 2012

(Habeas Data), tienes el derecho constitucional a:

Conocer, actualizar y rectificar tus datos personales frente a los

Responsables del Tratamiento.

Solicitar prueba de la autorización otorgada, salvo cuando la ley la exceptúe.

Ser informado por el Responsable, previa solicitud, respecto del uso que le

ha dado a tus datos personales.

Presentar quejas ante la Superintendencia de Industria y Comercio (SIC) por

infracciones a la ley.

Revocar la autorización y/o solicitar la supresión del dato cuando en el

Tratamiento no se respeten los principios, derechos y garantías

constitucionales y legales.

Para ejercer cualquiera de estos derechos, o si deseas eliminar de manera

inmediata un correo enviado previamente a través de nuestro formulario, puedes

escribirnos con tu solicitud y procederemos a tramitarla en un término máximo de

diez (10) días hábiles, de acuerdo con los tiempos de ley, al correo:

masalladelscroll8@gmail.com

6.SEGURIDAD DE LA INFORMACIÓN Implementamos medidas técnicas,

administrativas y organizativas de seguridad informática para proteger tus

datos contra acceso no autorizado, alteración, pérdida o destrucción.

Contamos con protocolos de transmisión segura SSL/HTTPS para cifrar toda

la información que transite entre tu dispositivo y nuestro servidor.
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7.CAMBIOS A LA PRESENTE POLÍTICA Debido al rápido avance de las

tecnologías y los cambios normativos en el territorio colombiano, nos

reservamos el derecho de actualizar esta política de privacidad de forma

periódica. Cualquier modificación relevante será publicada de manera visible

en este mismo enlace para que mantengas siempre el control de tu rastro

digital.

En "Más allá del Scroll" creemos que los ciudadanos tienen un derecho

constitucional al caos en la red, pero también a la absoluta transparencia y

soberanía sobre sus propios datos.
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